
賽門鐵克勒索軟體防護
適⽤於不同的情境--解決方案集

業界公認保安資訊－－賽門鐵克解決專家
https://www.savetime.com.tw

0800-381-500

INFORMATION SECURITY

https://www.savetime.com.tw/


2Copyright © 2020 Symantec Corporation

防範勒索軟體
䑒ꯄ㏇䢦僘䫞⯆럅鶡车岒䈲ꡕ煞䣉耈⢦塛Ⲿ碠鬂냉

*ProxySG, WSS, GIN, Content and Malware Analysis, Security Analytics,SSLV

珸럅
Symantec Endpoint Protection 14,

ATP: Endpoint (EDR)

o 냖碎嚂㉻㱄綗囸峮㛡闭氳䘡䙬鬂냉
o 车憡⮈冫䭗Ⲿ碠鬂냉氳车憡侈嘘

䴨㉻働鉮ⴎ鴤鹶䓪氳䘡䙬鬂냉
o IPSꡢ塛Ⲿ碠鬂냉┖鬼ⱶ㳢㳢氳ㇴ鍲
o 囸峮⮽Ⲿ碠鬂냉侈ꣵꦗ珸럅♓ꡕ塛

嚛⺸燯Ⳃ
o ㏇䢦僘珸럅┕䮤Ⲿ碠鬂냉氳㲻䧘

嘆IoCs)

鼾♭
Symantec Email Security.cloud,
Symantec Messaging Gateway

o 㵴四勇䡝四勇╈氳䘡䙬䧘嘆㓵车ꪙ䛞
⮈冫

o ㏇꧆㯹鼾♭⥉鸚⽰䵿䡽╯⯦㞞冽僘
伺걦䘡䙬车憡饊霆㏇婻畵╈䌖搸弋㏇
氳䘡䙬胶儗

o ㏇氪鴞꧆㯹鼾♭╯⯦鶡车ⷊ侈鵿磶鴓
騥♓ꡢ塛䘡䙬鵿磶┾㏇럅䳦鵿磶
䏴鶡车⮈冫

@

私ꮻ
Symantec Secure Web

Gateway Solutions*

o ꡢ塛䘡䙬私珇ⴎ䦮⽝♒⽰䫞⯆♓⹗
ⱶ㳢⛊僜㉻

o ✳榫㛡㷻埡⽰ⷊ侈㣜耖✿嶏䐍儔湳氳
URL✿氳四勇鶡车Ⲿ碠鬂냉⺎橏车憡
氳⮈冫

o 䘡䙬鬂냉⮈冫働刨䤓攒㲋亥Ⲿ碠鬂냉
氳车憡┾㏇⥉鸚⮽磚榫䢒⯦亥婻
畵╈䌖搸儔湳氳四勇

ꄆ釒╚嚂
Symantec Data Center Security:

Server Advanced

o ꝧ畵ⷊ榫氳IPS釨⯞⺎♓ꡕ塛Ⲿ
碠鬂냉㓵车四㏇硎礶┕逈吤⪌䡝㓵车

o 儔✳榫㱮丞IPS⟋闀氳㲙䢒⺎♓鼨糓
䷓瓁♓ꡢ塛攒㲋氳䘡䙬鬂냉㓵车四

o ⺎♓㝄榫⪭☾釨⯞✿ꡢ塛䢦僘SMB
孳⪌/孳示氳孳ꄈ

o ▉⺎♓鵂鷪㵫㓵车四氳⿊䄹用ⱶ
⮽㓊랫⺲ㄲ✿ꡢ塛Ⲿ碠鬂냉



Ⲿ碠鬂냉氳䷍䳦孳

3

3Copyright © 2020 Symantec Corporation

䘡䙬鬂냉鵂鷪꧆㯹
鼾♭䡝私ꮻ䚋刍

1 2

4 5

䘡䙬鬂냉ꝧ㡐⥉䲮
䚋刍

䘡䙬鬂냉⺸䫞⯆╚
嚂㕕⮽

䚋刍珸럅四勇逈
ⱶ㳢

珸럅逈吤⪌䘡䙬
鬂냉



Symantec Email Security.cloud
頉ꝛꖺ⩡鼾♭㱨ꦴ珸僜ⳉ

鶡꣬グ氪䌋䌖䳬

• ꪙ䛞Ⳃ䛞
䌋澰⣑峮

• Scripts䌋澰⮈冫

• ꧆㯹鼾♭⥉鴞꣬夀働⛼
飃鵿磶囸峮

• ䷅♭縖럅鹡꧆㯹鼾♭
URL侈働囸峮

• 鶡꣬嚂㉻㱄綗
• 车憡嘘䌋 & 私饟⮈冫

4Copyright © 2020 Symantec Corporation

1 ䷍䳦縖㳞示⻢䘡䙬鬂냉
氳꧆㯹鼾♭䡝私ꮻ鵿磶

⻢䘡䙬鬂냉氳꧆㯹鼾♭
䄖逈ꡢ䳧2ⷊ侈氳飃鵿磶鴓騥

&럅鹡侈 URLꡕ闀

ꦴ珸婻畵囸峮



SMG鼾♭㱨ꝼ鷻氳Ⲿ碠檫夾ꡕ闀

1 䵿䡽䘡䙬鼾♭2
⟔闌⮈冫

٬꧆㯹鼾♭㳞♭縖鏂镜
٬私㏥

谊杼私㏥⹗ꡭ♭

• ㏇氪鴞礢磚榫䢒╯⯦
ꄆ䋧▯屻氳鵿䫚⹗ꡭ♭

ꡕ䘡䙬鬂냉䬟

5Copyright © 2020 Symantec Corporation

䅸僘䘡䙬靷鬼䡝
鵿磶氳꧆㯹鼾♭



私ꮻ/鼾♭㣜耖ꡕ闀
٬ 私㏥⟔闌
٬ SSL 鉮㳢
٬ ⮈걊䷓瓁
٬ 㑌㏡鼾♭⣑峮
٬ ⷊ侈䵿䡽

Proxy/  
SMG

Symantec Content Analysis：APT
閂别⮈冫氳瑮┉㷻┾┦䵿䡽Ⲿ碠鬂냉

⪐㳋⮈冫
杷䗰㕕私

GIN

Hash Reputation
舅㲋紶榫䢒氫⺲ㄲ랫⺲ㄲ겨ꤠ鍑⮈

50⧡⠕四勇⟔闌鞴乣䈼

ꦁꄆꡕ䘡䙬鬂냉ꡕ檫夾䌖䳬
磶⺭SymantecKasperskySophos 䡝 McAfee
⺎⮈冫냖5GB氳四勇夷5⮈ꖉ催于┉埡㲋紶四

四勇ꯏ峮⮈冫
ꪙ䛞♏澰⮈冫嚂㉻㱄綗

鉮冫┾䷅四勇㵫䌋澰鿦糌憡4B┘荂

Ⳃ䛞婻畵
✳榫舅㲋紶氳VM +♻洡婻畵

Gold Images 车憡艃YARA釨⯞⮈冫

⪭☾氳婻畵

.JAR .EXE Ⲿ碠鬂냉閂⮯┾䵿䡽

㵴䄖湳Ⲿ碠鬂냉
鶡车皤珖鍑⚽

⮈冫Ⲿ碠鬂냉
㸋䓪氳䌋澰

婻畵䭗炑
Ⲿ碠鬂냉车憡

6Copyright © 2020 Symantec Corporation



SEP 14珸럅ꡕ闀：Ⲿ碠鬂냉ꡕ闀

⪌
ꯏꡕ

车憡⮈冫
䟕榫䌋䫞⯆

庁嬼⮵榫稸鉮
嚂㉻㱄綗

1 

2 3

4

7Copyright © 2020 Symantec Corporation

䘡䙬鬂냉⥉鴞

ⱶ㳢

⽛⺈C&C⛊僜㉻逈㱨遫䘡䙬鬂냉



Data Center Security:ꄆ釒╚嚂鶡꣬Ⲿ碠鬂냉ꡕ闀

䐍私꤂私饟䡝⪐私疒럅䷍
䳦䐍私꤂私饟䡝⪐私疒럅

ꡢ䳧♴⛰꣬夀氳䷍䳦
艃䘡䙬䌋饥聣⥉礶䓙禵

氳⪌ꯏꡕ䷓瓁
٬Windows 6.0䡝♓┕撸儗

㓹儗䍛ⴭ氫⺲ㄲ

劭䑐⹗私饟㷻䷓瓁

٬㵟䢦鼨⪌㓋/示㓋
SMB私饟孳ꄈ

٬䄖湳鼨Ⲿ碠鬂냉 hash 
岴ㄲⱶ⪌焕塛㓵车⮛辑٬ꡢ塛Ⲿ碠鬂냉㓵车

舅㲋紶氳⪌ꯏꡕ䷓瓁 㓊焕塛㓵车⮛辑

8Copyright © 2020 Symantec Corporation



IT Management Suite：ꡢ塛Ⲿ碠鬂냉

ITMS孭鴞
⟣適䌋⮽榫䢒珸

2 ⟣適䌋孭鴞

3 㱮䡗㱨遫⟣適䌋

4 萵逈䘡䙬䌋ㇴ鍲䚋刍

5 ䷍䳦縖⮵榫庁嬼㜊䷴

CVE 2017-0144
1 庁嬼氪杯艃畚杼

?

ITMS 婋㲋
鸸⺭氳⟣適䌋

9Copyright © 2020 Symantec Corporation



10Copyright © 2020 Symantec Corporation

Cyber Security Services
矀嶗⺎ꪤ氳㣜耖䗰鞴䧐箛䓪氳㣜耖泃䫞ꄡ㵴◄♭䒎鵯㍑䟕

Actionable Intelligence
Symantec DeepSight䗰鞴僜ⳉ

o ㏇僘䷍䳦㣜耖孨Ⳃ⯦ꯏ⩝閝⼔
o 䪶㲋⟣適庁嬼鍑奄閝⼔氳⨤⩝垷♓

ꡕ塛Ⲿ碠鬂냉
o 岒䈲⮵榫⺨牊㣜耖䗰㕕Ⳃ嚂璢˟˟

䫑㵴瓁♓ꡢ䳧䷍䳦

Continuous Monitoring
Symantec 㱨鋖畚僜ⳉ

o 䧐箛泃䫞Ⲿ碠鬂냉⥉䲮䈲♓㵫轿
䳦㵸ⴭ

o 䡘⠟氳SOC㛿⠰24x7泃䫞杷䗰
㕕✿鱃閂㣜耖┾⨤⩝䫑车Ⳃ

o 䟕榫鶡꣬氳⮈冫⽰嚂㉻㱄綗ꗴ閂䐍
⯦儔湳氳겨ꤠ䧘嘆⽰꤬䎬䷍䳦

Rapid Response
Symantec ◄♭䒎鵯㍑䟕僜ⳉ

o 䒎鵯㍑䟕耈䤱⯆杯僘䷍䳦♓⹗
峎魌儔✿氳䷍䳦

o 耈鋘ꍖ┾ꄆ杯䷍䳦ꏛ鷪♓澭㲋
⸊㡐䚋刍嶏♓⹗⮮亝鞴乣佭
⻖逈ⱶ㳢⮶ꢝ䡝逈孋庁

o 榫保㑔镜䄄⽰㵬㳄⮈冫䤓
鶡꣬㣜耖



11

◆ 端點安全完整版(包含以下元件)：
端點防護、EDR、AD防護、安全連線……更多

◆ SEP 14 端點防護
◆ EDR：端點偵測與回應
◆ SMG 郵件安全閘道
◆ AD 防護
◆ DCS 重要主機進階防護
◆ CAS 內容分析與沙箱
◆ Web Isolation 網頁隔離，遠端瀏覽技術
◆ 賽門鐵克郵件安全雲端服務
◆ IT Management Suite

◆ 新版 Veritas 備份解決方案：
已強化加密勒索防護

備份是加密勒索的最後一道防線，如果連備份
主機都被加密了，就只能乖乖付贖金，加上拜拜、
禱告、祈禱－－因為常常付了贖金，也救不回資料。

Veritas Backup Exec 20.4 版之後就將勒索防
護功能包含在內，保護備份主機不受勒索威脅，更
在 21 版強化該功能。

相關簡報檔請由此下載　 。
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