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解決方案概覽

全球企業投入大量資源於端點安全解決方案，以保護其珍貴資產。儘管耗費時
間與金錢，時至今日，發生的資安事件仍持續增加。但原因何在？

有些資安解決方案為了減少誤報，會降低其保護等級。若再加上設定錯誤與安
全設定薄弱，端點系統遭入侵的的原因顯而易見。

全球網路威脅比以往更具侵略性和破壞性，因此強化預防措施刻不容緩。由於
現代攻擊的偵測與反應窗口持續縮短，因此在攻擊未發生之前進行預防至關重
要。投資事件應變機制同樣關鍵，能建立堅實的安全態勢以防範未來攻擊。

解決之道何在？理想的端點安全解決方案需要最大限度地提高端點保護，並在
所有裝置、作業系統及整個攻擊鏈中實現最大保護與效能平衡的策略。

賽門鐵克端點安全為您的組織提供客製化防護，節省時間、金錢與人力成本。
採用賽門鐵克解決方案，您無需在「最佳安全性」與「最大簡易性」之間左右
為難。現在，您可以「魚與熊掌」兼得。

賽門鐵克端點安全解決方案 (Symantec® Endpoint Security, SES) 為現代企業
提供全面、整合的端點安全保護。多元的中央管理主控台支援自建地端部署、
混合雲或原廠雲端部署。透過單一代理程式可保護所有傳統和行動裝置端點，
在裝置、應用程式和網路層級提供環環相扣的防禦措施。統一的雲端中央管理
主控台簡化了進階威脅的防護、偵測和回應，並運用人工智慧 (AI) 來優化安全
決策。

‧ 為所有端點提供保護：筆電、桌機
、平板、手機以及伺服主機

‧ 單一代理程式提供涵蓋攻擊狙擊鏈
不同階段的安全 : 攻擊面縮小、攻
擊預防、入侵預防以及偵測與回應

‧ 靈活的佈署方式：地端自建、雲端
管理以及地端雲端混合模式

‧ 自適應防護

‧ 事件預測

‧ 保護 Active Directory

‧ 進階應用程式控制

‧ 人工智慧 (AI) 引導的安全管理

‧ 目標式攻擊分析與威脅搜尋

‧ 全球情報網路 (GIN) 是賽門鐵克所
營運的全球最大民營資安威脅資料
庫，可提供即時的威脅資訊、威脅
分析、內容分類和全面的威脅阻止
資料庫

攻擊前 攻擊中 入　侵 入侵後

攻擊面縮小 攻擊預防 入侵預防 偵測與回應
●   入侵評估
●   裝置控制
●   應用程式控制

●    基於機器學習的漏洞利用預
防和惡意程防護

●    惡意行為分析與預防
●    網路完整性、Wi-Fi 信譽以

及兼具快速、簡單和安全特
性的 Smart VPN

●   欺敵技術
●    AD防禦技術
●   政策自動管理
●   用戶端防火牆和入侵防禦

●   類飛行資料記錄器的事件
搜尋功能(FDR)

●    行為鑑識
●   結合機器學習與專家分析

的威脅獵捕
●     AI自適應事件應變 

自適應防護：威脅態勢洞察、自訂行為洞察與建議

單一代理支援最多作業系統：提供Windows、Mac、Linux、Windows-S模式、Android和iOS－包括伺服主機

GIN全球情報網路：賽門鐵克所營運的全球最大的民營網路威脅情資資料庫

圖一：賽門鐵克端點安全解決方案 (Symantec® Endpoint Security)
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Introduction
Enterprises across the globe invest heavily in endpoint security solutions to protect 
their valuable assets. Despite the time and money spent, more breaches are 
happening today than ever before. But why?

Some security solutions deliver lower protection levels to minimize false positives. 
Add in configuration mistakes and weak settings and it’s easy to see why endpoints 
are being compromised.

Strong prevention is non-negotiable as global cyber threats are more aggressive and 
damaging than ever. Because the detection and reaction window for modern attacks 
is growing smaller, it’s critical to prevent attacks as early as possible. Investing in 
incident response is also critical for creating a hardened security posture to prevent 
future attacks. 

So what’s the answer? The right endpoint security solution needs to maximize 
endpoint protection and balance detection effectiveness across all devices, operating 
systems, and the entire attack chain.

Symantec® Endpoint Security delivers customized protection for your organization, 
saving you time, money, and effort. With Symantec solutions, there’s no reason to 
choose between the best security and the greatest simplicity. Now you can have both.

Solution Overview
Symantec Endpoint Security delivers comprehensive, integrated endpoint security for 
modern enterprises. Delivered as an on-premises, hybrid, or cloud-based solution, 
the single-agent Symantec platform protects all traditional and mobile endpoints, 
providing interlocking defenses at the device, application, and network levels. The 
unified cloud-based management console simplifies protecting, detecting, and 
responding to advanced threats and uses artificial intelligence (AI) to optimize 
security decisions. 

Figure 1: Symantec Endpoint Security
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Product Brief

Symantec Endpoint Security

KEY FEATURES
• Protection for all endpoints: laptops, 

desktops, tablets, mobile devices, and 
servers

• Single agent and console for 
complete endpoint protection, 
detection, and response

• Flexible deployment: on-premises, 
cloud managed, and hybrid models

• Adaptive protection

• Incident prediction

• Active directory security

• Advanced application control

• AI-guided security management

• Targeted attack analytics 

• Real-time threat visibility powered 
by the Symantec Global Intelligence 
Network (GIN)

Automate, Customize, and Maximize Protection
Symantec® Endpoint Security
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為組織提供無與倫比的端點安全
賽門鐵克端點安全 (Symantec® Endpoint Security) 提供
整合式端點安全防護功能，協助您降低整體風險、預防攻
擊入侵您的端點，並消弭任何已滲透的威脅。賽門鐵克端
點安全提供整合式端點防護功能，協助您降低整體風險、
阻擋攻擊觸及端點，並中和任何已經滲透的威脅。

賽門鐵克解決方案透過「自適應防護 (Adaptive Protection 
)」技術縮小攻擊面並消除盲點，此創新方法協助您提早在
攻擊前就預先做好準備，聚焦於強化整個攻擊鏈的防護能
力。自適應防護能自動化安全配置，無需人工操作即可為
每個組織提供客製化保護。主動式攻擊面縮小與創新攻擊
防禦技術，可對抗依賴隱蔽惡意軟體、憑證竊取、無檔案
攻擊及內建合法工具 (living-off-the-land，就地取材攻擊 )
的威脅，提供最強大的防禦。

賽門鐵克解決方案更能於資料外洩前，防止全面性的入侵
行為發生。透過精密攻擊分析、行為鑑識、自動化調查劇
本 (Playbook)，以及業界首創的橫向移動與憑證竊取防禦
機制，可提供精確的攻擊偵測與主動式威脅獵捕，即時封
鎖攻擊者並解決持續性威脅。

攻擊面縮小
賽門鐵克解決方案能夠透過針對各種不同環境客製化強制
執行的「縮小攻擊面」功能，並運用進階策略控制機制實
施執行，協助您主動強化資安態勢。藉由持續掃描應用程
式、Active Directory 及裝置中的漏洞與錯誤配置之技術，
可大幅縮小攻擊面，消除諸多攻擊戰術和技術對端點資產
構成的風險。

‧ 自適應防護 (Adaptive Protection)：會監控您的環境，
尋找基於正當業務理由極少使用或從不使用的應用程式
和行為。它會封鎖或或限制對這些應用程式的存取權
限，防止攻擊者藉此發動攻擊或潛伏於環境中。

‧ 安全漏洞評估 (Breach Assessment)：AD 威脅防禦會
透過攻擊模擬技術持續探測 Active Directory 中的網域
錯誤配置、漏洞及持久性問題，協助管理員能即時識別
風險並提供緩解與修復建議。

‧ 裝置控管 (Device control)：針對連接至用戶端電腦的
各類裝置，例如：USB、紅外線和 FireWire 裝置，可由
政策設定阻斷或允許策略，降低威脅與資料外洩風險。

‧ 應用程式控管 (Application Control)：評估應用程式
風險與漏洞，僅允許已知安全的／經授權的應用程式執
行。

圖二：賽門鐵克端點安全--Symantec® Endpoint Security

攻擊預防
賽門鐵克多層次攻擊預防能即時有效抵禦基於檔案與無檔
案的攻擊途徑及手法。透過結合機器學習 (ML) 與人工智慧
(AI)，並運用進階的裝置端與雲端偵測機制，賽門鐵克解決
方案可跨裝置類型、作業系統及應用程式識別不斷演變的
威脅。攻擊會即時遭到封鎖，因此您的端點能夠維持完整
性，避免各種不良影響。

‧ 惡意軟體防護：結合執行前偵測與攔截機制，及特徵碼
( 簽名 ) 的偵測方法，用以識別並緩解惡意軟體威脅。
執行前偵測方法利用先進的機器學習 (ML) 和沙箱技術 
，可偵測隱藏於自訂封包中的惡意軟體。透過行為監控
與可疑檔案阻斷機制，能有效應對新興與持續演變的威
脅。基於簽名／特徵碼的防護方法包含檔案與網站信譽
分析及惡意軟體掃描，可精準識別並緩解惡意軟體風險。

‧ 刺探利用預防：攔截記憶體型態的零日攻擊防護能力，
以保護常用的應用程式和作業系統免受漏洞攻擊威脅。

‧ 事件預測：結合人工智慧的強大能力與對超過 50 萬個
真實世界攻擊鏈的分析相結合，能以高達 100% 的確定
性預測攻擊者接下來的四到五個動作。

‧ 密集型防護：可以讓 IT 安全團隊透過精細調整偵測與封
鎖程度，優化對可疑檔案的防護效能，提升可疑檔案的
可視性。此功能使用先進的機器學習技術，針對可能有
害的檔案提供更積極的偵測。

‧ 維護連線安全：可識別惡意 Wi-Fi 連線，並利用熱點信
譽技術，提供政策導向 VPN，以保護網路連線及支援合
規性。
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入侵預防
賽門鐵克的防禦策略是攻擊者有機會在網路上常駐之前，
儘早遏制攻擊者，使其無從在網路中建立持久存在。多項
由人工智慧驅動的誘騙技術與入侵防禦系統協同運作，在
端點受到入侵之前和緊隨其後，即全面性入侵發生之前，
便能阻斷攻擊者的網路持久化企圖。

‧ 入侵防禦和防火牆：使用規則和政策攔截已知的網路攻
擊和瀏覽器型的惡意程式攻擊，並通過自動將網域 IP 位
址列入黑名單來阻止端點與命令和控制 (C&C) 的回報連
線。

‧ 欺敵技術 (Deception)：運用誘騙和誘餌 ( 例如：偽造
檔案、假憑證、假網路共享、假快取項目、網頁請求以
及假端點 ) 的主動式安全功能，藉此揭露攻擊者身分、
判斷其意圖與戰術，並延緩其預定攻擊行動。

‧Active Directory 安全機制：透過無限混淆技術，控制
攻擊者對組織 Active Directory 資源的感知，從而抵禦
橫向移動攻擊與網域管理員憑證被盜等主要攻擊面威
脅。在這種「無限混淆」的策略下，攻擊者將因與虛假
資產互動或嘗試使用無效的網域管理員憑證而暴露自己
的行蹤。

‧ 自動化政策管理：採用先進人工智慧和機器學習，以獨
特方式結合了入侵指標 (IoC) 和歷史異常指標，不斷調
整端點政策臨界值或規則，持續保持最新狀態並與組織
的當前風險狀況保持一致。

‧ 事件預測 (Incident prediction) 功能：會根據過去的
攻擊模式，自動識別特定攻擊者接下來可能採取的步
驟。隨後系統將執行緩解策略阻斷這些預測中的攻擊行
為，在攻擊者加密或外洩資料之前，便能中斷大多數攻
擊者的進展。

入侵後的回應與矯正
賽門鐵克結合了端點偵測和回應 (EDR) 技術，以及其無與
倫比的資訊安全營運中心 (SOC) 分析師專業知識，簡化端
點調查與回應工作流程，並將攻擊影響降至最低。透過同
一套保護傳統與現代端點的代理程式及中央管理主控台，
賽門鐵克 EDR 可精確偵測進階攻擊、提供即時分析，並讓
您能夠進行鑑識調查和修復。

‧ 行為鑑識 (Behavior forensics) 技術透過記錄與分析端
點行為，識別可能利用合法應用程式進行惡意活動的高
階攻擊手法。此數據結合 MITRE ATT&CK 框架，轉化為
更完整、更有洞察力的資訊資產。協助引導事件應變人
員在調查期間進行分析、掌握關鍵指引。

‧ 進階威脅搜獵 (threat hunting) 工具可橫跨記錄事件的
中繼資料進行搜尋，並識別特定時間點的端點狀態。事
件應變人員亦能透過直接查詢端點，在企業範圍內搜尋
入侵指標 (IOCs)，透過搜尋網路中可能規避自動偵測的
複雜威脅，來改善組織的安全態勢。

‧ 整合式回應：透過在端點執行直接行動進行修復，包括
檢索檔案、刪除檔案、隔離端點及封鎖存取。賽門鐵克
端點安全解決方案會自動將可疑檔案提交至沙箱進行完
整惡意軟體分析，其中包含偵測具備虛擬機器感知能力
的惡意軟體 ( 也就是可躲開傳統沙箱的偵測功能 )。

‧ 威脅獵尋能力有助於識別識別高擬真度事件，並揭露攻
擊者使用的工具、戰術與程序 (TTPs)，確保關鍵攻擊
能迅速被識別並優先處理對組織特定環境最具威脅性的
攻擊。此外，透過存取賽門鐵克全球安全數據，您的團
隊能獲得對實際攻擊事件的洞察，從而強化威脅獵捕工
作。

‧ 事件分析功能可識別潛在可疑活動，並自動將相關事件
關聯成單一事件以供調查，讓分析人員或安全團隊能夠
集中精力進行後續追蹤和處理。

‧ 自適應事件會標記可疑行為的異常來源，並將這些行為
彙整為單一事件，您只需透過簡單調整您的『適應性保
護』政策來解決。

輕鬆保護您的動態端點環境
單一代理程式的端點安全透過整合與協調最佳可用的預防 
、偵測及回應技術，讓代理程式保持輕量並優化效能。透
過單一雲端管理系統統籌所有作業，可大幅降低配置、部
署、管理及維護安全態勢所需的時間、資源與人力成本。
您所需的必要功能僅需點擊一兩下即可存取，不僅提升管
理員工作效率，更能加速應對時效，迅速解決資安事件。

‧ 安全性政策調整自動化，以更符合您獨特環境的安全需
求。

‧ 簡化工作流程以提升效能、效率與生產力。

‧ 透過情境感知建議，消除例行手動任務，從而優化效能。

‧ 運用自主安全性管理持續學習管理員與使用者行為，以
優化威脅評估、調整回應措施，並強化您的整體安全性
態勢。
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圖三：賽門鐵克端點安全(SES)管理介面

賽門鐵克透過其整合式產品組合及與第三方解決方案的協作，協助企業降低資訊安全環境的複
雜性，同時提升安全態勢與營運效率
作為端點安全的核心解決方案，賽門鐵克端點安全防護 (Symantec® Endpoint Security) 可與其他賽門鐵克解決方案搭配使
用，並透過專用應用程式和發布的 API 與第三方產品協作，共同強化您的安全態勢。沒有其他供應商能提供如此完善的整合
式解決方案，可隨時隨地在您的網路中偵測威脅，並在網路和電子郵件安全閘道偵測到威脅時，即刻在端點觸發回應機制。

具體整合功能如下：

賽門鐵克雲端網頁安全閘道服務 (Symantec Cloud SWG)
透過全通道重定向或 PAC 檔案，將漫遊賽門鐵克端點安全用戶的網路流量導向賽門鐵克雲端網頁安全閘道服務 (SWG) 及賽
門鐵克雲端存取安全平台 (CASB)。全通道重定向會將所有網路流量導向，而 PAC 檔案則提供更精細的控制，僅針對特定流
量進行重定向。

賽門鐵克驗證與身分保護 (Symantec Validation and ID Protection)
支援包含個人身分驗證卡 (PIV) ／通用存取卡 (CAC) 在內的多因素驗證，適用於賽門鐵克端點安全本地部署環境。

賽門鐵克內容分析系統 (CAS-Symantec Content Analysis)
賽門鐵克內容分析 (CAS) 會自動將潛在零時差威脅升級並轉交處理，在將內容傳送給使用者前進行動態沙箱檢測與驗證。透
過單一中央位置分析未知內容。此惡意軟體分析器運用 Edge Secure Web Gateway，採用獨特的多層次威脅檢測引擎與動
態雙重沙箱技術，揭露惡意行為並暴露零時差威脅，同時安全引爆可疑檔案與網址。可將入侵指標 (IoCs) 傳送至端點偵測技
術，整合終端用戶端點安全防護。

賽門鐵克資料外洩防護 (DLP)
透過向 DLP 提供可疑應用程式的即時威脅情報，防止敏感資訊外洩。DLP 是企業面臨目標式網路攻擊、數位轉型及隱私法
規等數資料保護挑戰值得優先導入的方案。
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解決方案簡介

集中管理選項
地端自建

筆電 筆電桌機 桌機伺服主機 智慧型手機 平板裝置 伺服主機

地端自建 原廠雲端

單 一 代 理 程 式

地端/雲端混合

代理程式需求

支援作業系統

(企業版) (企業版)(完整版) (完整版)
攻擊預防

業界最強的
攻擊預防

欺敵／誘敵

端點偵測與回應

行為鑑識

入侵評估

行動裝置
威脅防護

AD 安全防護

目標攻擊
雲端分析

自適應防護

威脅情資

威脅搜尋

搜尋與佈署

快速回應

主機完性檢查

基於行為的
威脅隔離

連線安全檢查

應用程式控管

入侵預防

裝置控管

用戶端防火牆

降低攻擊面 ( 曝險機會 )

入侵預防

入侵預防

回應與矯正

IT 維運管理

支援裝置
企業擁有、員工自攜、訪客自攜

業界端點防護的標竿。連續五年
獲得最佳防護評鑑，現在更獲得
AV Test 最佳效能獎。

延伸 SEP 的防護至智慧型手機及
平板等行動裝置，並同時支援雲
端中央主控台控管。

提供業界最完整的端點安全，除 SEP
及 SESE 的功能外，另涵蓋 EDR、AD
防護，威脅搜尋及其它創新技術，提
供無人能及的完整端點安全覆蓋面。

本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2025/8

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的策略性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/integrated-cyber-defense 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

關於賽門鐵克

圖四：授權選項

功能特色

防護技術
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