
Symantec ™ Protection Suite Enterprise Edition

SEP：完整的企業級端點安全 SMSMSE：Exchange Server  
專用的進階郵件防護解決方案

SMG：決戰境外的安全郵件閘道
架構，同時支援實體與虛擬主機

支援Windows、
Linux及Mac

保護工作站、
筆電及伺服主機

單一代理程式內建
多層次技術/主控台

支援MS-Exchange 
郵件主機

閘道架構，大大減輕郵件主機負
荷，單純化郵件主機維護與管理

攔截惡意程式
與垃圾郵件

具備SMSMSE所有安全功能，並具備網
路(IP)層信譽過濾技術及其他更多功能

攔截率達99%，誤 
攔率低於百萬分之一

絕佳的擴充整合性：
郵件APT/加密/DLP/威脅隔離

解決方案簡介

快速一覽

端點安全－－最快速且最有效的安全

‧ 賽門鐵克最新一代防護技術
‧ 專利的技術
‧ 主動式威脅防護技術
‧ 防護您的虛擬環境
‧ 為 Windows®、Linux® 以及
    Macintosh® 提供無可比擬的惡意軟

體防護功能
‧ 先進的內容過濾功能
‧ 深入洞察力提供更深入的瞭解

結合多層式安全性，提供有效的電子
郵件安全與垃圾郵件防護

‧ 情境感知的資訊安全管理
‧ 與 VMware vShield ™整合
‧ 為電子郵件提供惡意程式保護及防

垃圾郵件保護
‧ 雙向 ( 入埠／離埠 ) 進階的內容過濾
‧ 保護機密資訊

最大的保護、最低的操作複雜性、並
且滿足預算需求

‧ 符合成本效益

‧ 消除環境複雜性
‧ 簡化流程

保安資訊有限公司－－專業解決方案輔助說明文件

使用多層式防護技術－－涵蓋端點到閘道
保護您的業務安全永遠充滿挑戰，但是使用 Symantec ™ Protection Suite 企業
版可以使它變得更加容易。透過精準識別和解決跨不同平台的風險，抵禦更多威
脅並保護環境免受資料外洩，惡意程式和垃圾郵件的侵害。多層式防護整合了最
新一代和重要的技術，可確保您在實體和虛擬環境中提供一致的保護的同時，準
確地識別和解決風險。賽門鐵克將端點上廣泛的必要安全保護與領先業界的郵件
基礎架構結合，相輔相成，以確保您的安全。

最快速且最有效的安全－－ Symantec Protection Suite Enterprise Edition 以
Symantec Insight 信譽技術為後盾，以業界最快速且最有效的端點安全結合領先
業界的郵件訊息保護，完善地保護您的實體和虛擬環境。

提供多層式安全性－－運用全球規模最大的安全情報網路的可即時可採取行動的情
報，有效率地同時管理端點、郵件系統及網際網路閘道，讓這些 IT 基礎架構必要
的防護方案 ，能夠根據已知或新出現的情報立即採取相對應的行動。

更強化的安全性以及更低的成本－－增強整個企業 IT 基礎架構的安全態勢，同時降
低初期和後續的 IT 成本，並免除不必要的複雜性。

最快速且最有效的安全
端點安全

Symantec Protection Suite 提供了進階的威脅防護，可以保護端點 ( 筆記型電腦
、桌上型電腦、伺服器和行動裝置 ) 不受鎖定攻擊或任何新式攻擊的侵害。此套
件包含一次到位的主動式技術，能自動分析應用程式的行為與網路通訊 ，以偵測
並攔截可疑的活動，另外它的管理式控制功能，可讓企業組織拒絕具有高度風險
的特定裝置與應用程式活動。

以更少的花費提供更高的安全防護－－功能完備 
、物超所值的端點、郵件訊息防護解決方案

Symantec™ Protection 
Suite Enterprise Edition



解決方案簡介

本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/04/01

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的政策性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/integrated-cyber-defense 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

關於賽門鐵克

• 賽門鐵克最新一代防護技術：進階機器學習能針對新興和進
化中的威脅進行執行前偵測，刺探利用預防擅於攔截零時差
攻擊，阻止其攻擊常用軟體的弱點，同時也導入其他多種新
型防護技術。

• 專利的技術：Symantec Insight 信譽技術，將有風險的檔案
與安全的檔案分開，比其他企業安全防護方案更早且更正確
地攔截更多威脅、為 Windows®、Linux® 以及 Macintosh®-
桌上型電腦、筆記型電腦、伺服主機以及郵件閘道，抵禦全
新的變種惡意程式及零時差威脅。

• 主動式威脅防護技術：即時的行為偵測技術 -SONAR 在執行
程式時加以檢查，以判別及防堵惡意行為，即使是最新和先
前未知的威脅也不會遺漏。

• 防護您的虛擬環境並與 VMware vShield ™縝密整合，具有
虛擬影像排除、資源調節、共享式 Insight ™快取記憶體 、
虛擬用戶端標記，進而最佳化虛擬環境的安全態勢。

• 為 Windows®、Linux® 以及 Macintosh® 提供無可比擬的
惡意軟體防護功能，包含領先業界的防毒保護、增強的防間
諜程式保護、新的 rootkit 防護、減少所占記憶體容量以及
新的動態效能調整，以維持使用者生產力。

• 利用先進的內容過濾功能捕獲 99% 以上的垃圾郵件並防止
資料外洩，以判別和控制電子郵件和即時通訊中的敏感資料
流向。

• 來自全世界規模最大民間威脅情報網路的深入洞察力，可針
對當地和全球威脅態勢提供更深入的瞭解。

以大量情報為基礎，結合多層式安全性
結合多層式安全性，提供有效的電子郵件安全與垃圾
郵件防護

根據相關且可採取行動的情報提高能見度、識別新興威脅，並
加快防護的速度。SPSEE 可同時對入埠及離埠電子郵件，即時
提供有效與準確的垃圾郵件過濾、惡意程式防護功能、進階內
容過濾和資料遺失預防功能。SPSEE 的郵件安全元件可以部署
於郵件伺服器層級 ( 如 Microsoft® Exchange)，也可以部署於
閘道層級 ( 如實體或虛擬的安全硬體裝置 )。

• 情境感知的資訊安全管理：全世界規模最大民間威脅情報網
路，交叉比對端點、訊息以及第三方資安產品所回饋的資料
，提供早期預警，可針對當地和全球威脅態勢提供更深入的
瞭解。

• 與 VMware vShield ™整合：共享式 Insight ™快取記憶體
能與 VMware vShield for Endpoints 完美整合提供最高的
防護與效能。

• 為電子郵件提供惡意程式保護及防垃圾郵件保護：在郵件閘
道由 SMG 提供，在 MS Exchange Server 郵件伺服主機上
由 SMSME 提供 - 攔截電郵相關的資安威脅並攔截超過 99%
的垃圾郵件，誤報率低於百萬分之一。

• 符合法規遵循與企業治理需求的雙向 ( 入埠 / 離埠 ) 進階的
內容過濾。

• 保護機密資訊：利用進階內容過濾與防止資料外洩功能 ，透
過電子郵件來識別與控制機密資訊的流向。

更強化的安全性以及更低的成本
最大的保護、最低的操作複雜性、並且滿足預算需求
賽 門 鐵 克 保 安 套 件 企 業 版 (SPSEE:Symantec ™ Protection 
Suite Enterprise Edition) 是一套深具成本效益的全方位企業資
訊安全防護解決方案，以企業級的集中式管理架構緊密整合多
種安全防護技術，增強整個企業 IT 基礎架構的安全態勢，同時
降低初期和後續的 IT 成本，並免除不必要的複雜性。

• 符合成本效益：比購買個別單一解決方案最多便宜約 70%，
讓企業以最低的成本建構縱深防禦機制，強化多重、重疊、
彼此互相支援的防禦系統來防止任何特定技術或防護方法的
單一故障點。讓您得以完整地保護、輕鬆管理並自動控制嚴
重攸關您業務的資產。

• 消除環境複雜性：透過整合性解決方案來部署重要的端點、
郵件防護安全技術。

• 簡化流程：只要一個決定、向一家廠商一次購足，即能獲得
完整的保護，完全不需額外的步驟與成本。

SPSEE( 保安套件企業版 ) 包含以下三種同
時保護端點、郵件主機、郵件閘道的多層次
全方位解決方案：
• 賽門鐵克端點防護：Symantec Endpoint Protection ( 支援

Windows、Linux 以及 Macintosh)，簡稱：SEP
• 賽門鐵克 Exchange 郵件主機安全：Symantec Mail 

Security for Microsoft Exchange，簡稱：SMSME
• 賽門鐵克安全郵件閘道：Symantec Messaging Gateway，

簡稱：SMG

https://www.broadcom.com/solutions/integrated-cyber-defense
www.savetime.com.tw
http://www.savetime.com.tw
https://www.savetime.com.tw/2020/DS-SEP14-2020-TW.pdf
https://www.savetime.com.tw/2020/DS-SMSME79-2020-TW.pdf
https://www.savetime.com.tw/2020/DS-SMG-2020-TW.pdf

