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保安資訊有限公司－－賽門鐵克解決方案專家--原廠新知分享

交易所開展行動」，為其核計劃和導彈計劃提供資金，並維持該國陷入困境的經濟。

北韓駭客與加密貨幣交易所之間的聯繫已經確立：2019 年的一份報告稱，這個受到嚴厲制

裁的民族國家，在過去五年中通過滲透加密貨幣交易所籌集了約 20 億美元。正如博通的企業安

全部門－－賽門鐵克研究指出的那樣，最近比特幣價格的上漲意味著，如果這種特定的加密貨幣

是搶劫的一部分，那麼今天的非法賞金比被盜時的價值要高得多。

另一個國家級駭客在正在進行的 SolarWinds 網路安全傳奇中首次亮相。據稱，俄羅斯是

去年 12 月大規模供應鏈駭客攻擊的幕後黑手，該駭客攻擊目標是美國商務部、財政部、國土安

全部和能源部門及私營公司等備受矚目的目標。但現在路透社報導說，中國駭客也加入了這場

遊戲，選擇了不同的攻擊路線。在俄羅斯支持的駭客透過在 Orion 網路監控工具的軟體更新中植

入惡意程式精心策劃了此次非法攻擊活動，影響了多達18,000名客戶。然而，疑似中國駭客利用 

SolarWinds 平台中的另一個軟體缺陷入侵其他政府機構，可能會洩露數千名政府僱員的資料。

隨著 SolarWinds 攻擊的影響仍在繼續，由於擔心其係統受到損害，美國法院系統已放棄在

敏感案件中以電子方式提交法律文件。聯邦法院發布了一項命令，規定任何「包含外國政府情

報部門可能感興趣的資訊」的文件現在都必須重新列印出來並以實物形式交付。

據報導，所謂「家貓」組織在過去四年中一直在對大約1,200人的目標

名單進行廣泛監視，使用名為 Furball 的行動惡意軟體進行間諜活動。

根據 Check Point 和 SafeBreach Labs 的研究，除了這些引人注目的例子外，伊朗國家駭客組
織也受備受關注，被指控對全球伊朗公民進行間諜活動。據報導，所謂的「家貓」組織在過去

四年中一直在對大約 1,200 人的目標名單進行廣泛監視，使用名為 Furball 的行動惡意軟體進行間

諜活動。然後，惡意軟體會使用網路釣魚、伊朗網站、Telegram 頻道和惡意 簡訊訊息進行傳播

，並且可以擷取通話記錄、記錄通信，甚至竊取檔案。同一個研究小組強調了另一個與伊朗有

關的組織，稱為 Infy，該組織參與了類似的間諜活動，但目標要少得多。

為了應對加劇的攻擊活動，拜登政府正在採取改善網路安全的措施。拜登總統最近在國務

國家級攻擊再升級。隨著新年的開始，與國家層級有關的網路攻擊

的消息也隨之而來。根據一份聯合國機密報告，北韓駭客被指控在 2019 

年至 2020 年 11 月期間竊取了價值 3.164 億美元的虛擬資產。美國有線電

視新聞網(CNN)獲得這份報告指責朝鮮政權「針對金融機構和虛擬貨幣

賽門鐵克安全摘要--2021年2月
國家級攻擊、工業物聯網和更多勒索軟體

貝絲‧斯塔克波爾貝絲‧斯塔克波爾

記者

http://www.savetime.com.tw
https://www.coindesk.com/price/bitcoin/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=110443546&_hsenc=p2ANqtz--9f9GG_LBsbfFRg-gEKsJGvQ1yf8ZD7NAsM10Jp0Mm03VPsYkKTjuRsqTq2BQVIfTNoINewLxqD65JcquYxeNMVhublA&utm_content=110443546&utm_source=hs_email
https://www.reuters.com/article/us-cyber-solarwinds-china/exclusive-suspected-chinese-hackers-used-solarwinds-bug-to-spy-on-u-s-payroll-agency-sources-idUSKBN2A22K8
https://www.wired.com/story/russia-solarwinds-hack-targets-fallout/
https://symantec-enterprise-blogs.security.com/blogs/solarwinds
https://www.theregister.com/2021/02/01/us_court_papers/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=109343806&_hsenc=p2ANqtz--poJ486_nSeOxi9318QuFqm8uwpFwgrGi4ndXsFfZZWd4arUf72hototWBpn744TZcD5S2a3vH_yTvvxToFEzzRfu0wQ&utm_content=109343806&utm_source=hs_email
https://www.theregister.com/2021/02/01/us_court_papers/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=109343806&_hsenc=p2ANqtz--poJ486_nSeOxi9318QuFqm8uwpFwgrGi4ndXsFfZZWd4arUf72hototWBpn744TZcD5S2a3vH_yTvvxToFEzzRfu0wQ&utm_content=109343806&utm_source=hs_email
https://research.checkpoint.com/2021/domestic-kitten-an-inside-look-at-the-iranian-surveillance-operations/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=110268133&_hsenc=p2ANqtz-_fJSFKMzS6Fg_nI_u78vSSYxvAWJE6Ys5U5d3Z1EjHLo8ch9HMaPffYdKAQWd9C6_uIVZZ1tqIIQIxvncc8cUYkGtTrw&utm_content=110268133&utm_source=hs_email
https://research.checkpoint.com/2021/after-lightning-comes-thunder/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=110268133&_hsenc=p2ANqtz--SyQ0g2MdXu63kZLyO_Ugu-0-LRoPbJ5u4wICmcnzDzUtCKs2pA_zmljRAL4SGujgrfeg__0Q7khXg4m58j5FK8EHRtg&utm_content=110268133&utm_source=hs_email
https://research.checkpoint.com/2021/after-lightning-comes-thunder/?utm_campaign=SED_2020_SES_Daily%20Threat%20Landscape%20Bulletin&utm_medium=email&_hsmi=110268133&_hsenc=p2ANqtz--SyQ0g2MdXu63kZLyO_Ugu-0-LRoPbJ5u4wICmcnzDzUtCKs2pA_zmljRAL4SGujgrfeg__0Q7khXg4m58j5FK8EHRtg&utm_content=110268133&utm_source=hs_email
https://thehill.com/policy/cybersecurity/537436-biden-says-administration-launching-urgent-initiative-to-improve-nations
https://edition.cnn.com/2021/02/08/asia/north-korea-united-nations-report-intl-hnk/index.html
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院的一次國家安全演講中表示，他們「提升了我們政府內部網路安全問題的地位」，並「正在

啟動一項緊急倡議，以提高我們在網路空間的量能、應變速度和韌性。」作為該計劃的一部分

，政府聘請了國家安全局 (NSA) 官員 Anne Neuberger 擔任網路和新興技術副國家安全顧問的新職

位。此前，紐伯格領導 NSA 網路安全防禦行動，並支持負責保護 2018 年中期選舉免受俄羅斯干

擾的機構小組。

工業物聯網網路安全噩夢。隨著越來越多的設備和關鍵的民用基礎設施連接到網際網路，

2 月初的事件代表了未來網路安全災難的趨勢。一名不知名的駭客經紀人闖入佛羅里達州奧茲馬

的一家水處理廠，並接管了控制系統，將水中鹼液的含量提高到危險水平。幸運的是，一位機

警的工廠操作員即時看到了異常狀況，馬上關閉了滲透並進行系統補救，及時化解了可能造成

大眾傷亡的與基礎設施癱瘓的危機。

入侵事件發生的時間也令人震驚——它發生在周五的超級盃週末，在坦帕(Tampa)附近舉行。

該工廠目前已停用其係統的遠端存取功能，並正在與 FBI 和特勤局合作進行調查。

網路犯罪分子大賺不義之財。所有這些勒索軟體活動似乎都有所斬獲。儘管網路犯罪活動

整體數量下降，但 2020 年向勒索軟體集團支付的款項激增。根據區塊鏈分析公司 Chainalysis 的

研究，使用加密貨幣的勒索軟體支付在 2020 年飆升了 311%，總額達到 3.5 億美元。研究發現，

利潤似乎集中在攻擊者的核心集團中——從勒索軟體攻擊中收集到的資金中有 80% 可追溯到不到 

200 個加密貨幣錢包。

從好的方面來說，Chainalysis 發現數位貨幣交易與網路犯罪之間存在的占比有下降的跡象。

雖然勒索軟體已成為一個更大的問題，但加密貨幣仍在繼續擴大其市場。雖然透過加密貨幣進

行的勒索軟體支付暴增，但總體而言，網路犯罪導致的數位貨幣交易量減少了。使用加密貨幣

的網路犯罪交易下降了一半以上，達到 100 億美元，但由於整體加密貨幣交易量增加，網路犯

罪的占比從 2019 年的超過 2% 下降到 2020 年僅佔所有加密貨幣交易的 0.34% 。

本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/08
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/feature-stories/symantec-security-summary-february-2021
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貝絲·斯塔克波爾是一位在商業與技術交叉領域擁有 20 多年經驗的
資深記者。她為大多數領先的 IT 行業出版物和網站撰寫文章，並為一
系列領先的技術提供商製作定制內容。
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足顧

客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)
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