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人工智慧如何在現今的威脅情勢下改變進攻和防禦能力。
來自博通、賽門鐵克和 Carbon Black 威脅狩獵團隊的分析
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 簡介
人工智慧有潛力徹底改變網路安全格局，既帶來新的挑戰，也帶來強大的防
禦機會。隨著全球各組織將人工智慧技術融入營運，網路攻擊者也開始利用
人工智慧來增強其惡意活動。從 LLM( 大型語言模型) 驅動的網路釣魚活動，
到試圖繞過傳統偵測方法的人工智慧產生的惡意軟體，攻擊者正在利用這些
工具克服語言障礙和技術水平等歷史遺留的限制。

惡意行為者對人工智慧的快速應用加劇了攻擊者和防禦者之間的軍備競賽，
種種跡象顯示，人工智慧輔助攻擊正變得日益複雜和普遍。然而，儘管威脅
行為者利用越獄技術入侵公開的人工智慧系統，並使用未經審查的模型來製
造新的威脅，但同樣的技術也同時賦予了防禦者先進的威脅偵測和回應能
力。

 人工智慧與網路釣魚
我們發現攻擊者使用LLM(大型語言模型)最有效的手段之一是建立釣魚材
料，包括電子郵件和誘餌文件。 LLM 幫助許多攻擊者克服了一個關鍵弱點：
他們的母語非英語，但卻以英語母語者為目標。許多勒索軟體組織總部設在
俄羅斯以及獨立國協和東歐其他國家，但大量的勒索軟體攻擊目標是美國、
英國和其他英語國家。許多針對西方國家的間諜活動也源自俄羅斯以及伊
朗、中國和北韓等其他國家，這些國家的母語並非英語。
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A poorly worded email could be the difference between a 
target falling for a lure or a scam—clicking a link or opening 
an attachment—and not. Bad grammar, unusual syntax, 
and strange word choices can often reveal that an email 
author is not a native speaker of the language. LLMs can 
help overcome these issues by offering natural language 
translation, writing emails, correcting grammar, adjusting 
tone, and more. 

In 2021, when LLMs were in their relative infancy compared 
to where we are in 2025, a team from Singapore's 
Government Technology Agency sent targeted phishing 
emails they crafted themselves and others generated by an 
AI-as-a-service platform to 200 of their colleagues. The 
clickthrough rates were significantly higher on the AI-
generated phishing messages than on the human-written 
ones. Given the advances in AI in the last four years, 
phishing messages written by AI have no doubt also 
advanced from that already impressive base.

OpenAI, the maker of probably the best-known LLM, 
ChatGPT, alongside Microsoft, published research into its 
own AI technology in which it acknowledged that it was 
being used by nation-state actors for multiple purposes, 
including to write phishing emails. Among the groups it said 
were using AI to help compose phishing lures were the 
Chinese Charcoal Typhoon group (Funnelweb, RedHotel, 
Aquatic Panda), Iranian state-backed group Crimson 
Sandstorm (Tortoiseshell, Imperial Kitten), and the North 
Korea-linked Emerald Sleet (Springtail, Kimsuky). OpenAI 
and Microsoft said they were able to disrupt this activity, 
which they published about in February 2024. The attackers 
used AI to generate and draft emails to target specific 
groups. 

In January 2025, Google published a report detailing how it 
had seen both Iranian and North Korean threat actors 
attempting to use its Gemini AI software to craft phishing 
emails. Almost one-third of the Iranian threat actor activity 
emanated from Damselfly (APT42), which Google said used 
Gemini for text generation and editing, to craft material for 
phishing campaigns. Google reported AI was used to 
generate content with cybersecurity themes and to tailor the 
output to a U.S. defense organization, "APT42 also utilized 
Gemini for translation including localization, or tailoring 
content for a local audience. This includes content tailored 
to local culture and local language, such as asking for 
translations to be in fluent English." As shown in Figure 1, AI 
can make translations more effective, as users can specify 
the type of tone to use, which is not something platforms 
such as Google Translate can do.

Figure 1:  Asking ChatGPT to Translate an English Phishing-
Style Email into French

Research from Cisco Talos, published in June 2025, points 
out that LLM providers have taken steps to make using 
these tools more difficult for cybercriminals. Most LLMs are 
now built with key safety features, including alignment and 
guardrails:
 Alignment aims to reduce bias in the LLM and ensure it 

generates outputs that are consistent with human 
values and ethics.

 Guardrails attempt to restrain the LLM from engaging in 
harmful or undesirable actions in response to user 
input. 

Most advanced LLMs have protections in place. If, for 
example, you ask ChatGPT to produce a phishing email, it 
will refuse. These guardrails have led cybercriminals to use 
uncensored LLMs and cybercriminal-designed LLMs, as 
well as jailbreaking legitimate LLMs to overcome these 
safety features.

一封措辭不當的電子郵件可能導致目標對象落入陷阱或遭
遇詐騙— —點擊連結或打開附件— —而不是輕信他人。語法錯
誤、沒規範的句法和奇怪的用詞往往暴露出郵件作者並非
以該語言為母語。 LLM 可以透過提供自然語言翻譯、撰寫
電子郵件、文法糾錯、語氣調整等服務來幫助解決這些問
題。

2021年與2025年相比，LLM技術仍處於起步階段。當時，
新加坡政府科技局的一個團隊向200名同事發送了他們自
己撰寫的目標性釣魚郵件，以及由人工智慧即服務平台產
生的釣魚郵件。結果顯示，人工智慧產生的釣魚郵件的點
擊率顯著高於人工撰寫的郵件。鑑於過去四年人工智慧技
術的快速發展，人工智慧產生的釣魚郵件無疑也在此基礎
上取得了長足進展。

OpenAI 是知名 LLM ChatGPT 的開發商，該公司與微軟共
同發布一項關於其人工智慧技術的研究報告。報告承認，
該技術已被一些國家級駭客組織用於多種用途，包括撰寫
釣魚郵件。報告指出，利用人工智慧技術撰寫釣魚郵件的
組織包括中國的「Charcoal Typhoon／炭火颱風」(旗下
有 Funnelweb、RedHotel 和 Aquatic Panda 等網名)、
伊朗政府支持的「Crimson Sandstorm／緋紅沙暴」(旗
下有 Tortoiseshell 和 Imperial KitkyKimsusususut(旗下
有Tortoiseshell、KimsuKs)以及與北韓有關聯的「翡翠冰
雹」(Kimsus）以及與北韓有關聯的「Emerald Sleet／翡
翠冰雹」(Springtail，Kimsuky)。OpenAI和微軟表示，
他們成功阻止了這些活動，並在 2024 年 2 月公佈了相關
進展。攻擊者利用人工智慧技術產生並撰寫針對特定目標
群體的釣魚郵件。

2025年1月，Google發布一份報告，詳細描述其如何發
現伊朗和北韓的駭客試圖利用其Gemini人工智慧軟體製
作釣魚郵件。近三分之一的伊朗駭客活動源自Damselfly 
(APT42)，Google 稱該組織利用 Gemini 進行文字產生和
編輯，以製作釣魚郵件。谷歌報告稱，人工智慧被用於產
生網路安全主題的內容，並根據美國國防機構的要求客製
化輸出內容。「APT42 也利用 Gemini 進行翻譯，包括在
地化，即根據當地受眾客製化內容。這包括根據當地文化
和語言自訂內容，例如：要求翻譯成流利的英語。」如圖 
1 所示，人工智慧可以提高翻譯效率，因為用戶可以指定
使用的語氣，而谷歌翻譯等平台則無法做到這一點。

 圖 1：請 ChatGPT 將英文釣魚郵件翻譯成法語

思科 Talos 於 2025 年 6 月發布的研究指出，LLM供應商已
採取措施，增加網路犯罪分子使用這些工具的難度。目前
大多數 LLM 都內建了關鍵的安全功能，包括對齊和防護機
制：

■ 對齊目的在減少 LLM 中的偏見，並確保其產生的輸出符
合人類價值和倫理道德。

■ 護欄試圖阻止 LLM 根據使用者輸入採取有害或不良的行
為。

大多數 高階L L M 都設有保護 機制。例如 ：如果您要 求 
ChatGPT 產生釣魚郵件，它會拒絕。這些安全措施導致網
路犯罪分子使用未經審查的 LLM 和他們自行設計的 LLM，
甚至破解合法的 LLM 來繞過這些安全功能。

https://www.wired.com/story/ai-phishing-emails/
https://www.wired.com/story/ai-phishing-emails/
https://www.wired.com/story/ai-phishing-emails/
https://openai.com/index/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://blog.talosintelligence.com/cybercriminal-abuse-of-large-language-models/
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不 受 審 查 的 L L M 是 指 不 受 任 何 安 全 防 護 措 施 約 束 的 
LLM。WhiteRabbitNeo 就是這類 LLM 的一個例子，它在
網路犯罪分子中很受歡迎。該 LLM 聲稱可以支援“進攻性
和防禦性網路安全用例”，並會編寫釣魚郵件、攻擊性安
全工具等等。

網路上也發布了一些方法，讓人們可以移除現有開源LLM 
的防護措施和對齊機制，並將其用於惡意目的。此外，還
有許多網路犯罪分子設計的LLM，其中許多在Telegram 
上做廣告，它們提供的功能包括：釣魚郵件樣本、建立釣
魚郵件、建立逼真的釣魚頁面、簡訊等等。然而，其中一
些產品也是騙局，試圖騙取人們的錢財，提供實際上無效
的LLM。

儘管合法的 LLM 開發者不斷努力設定防護措施，防止其軟
體被用於惡意用途，但網路犯罪分子也不斷尋找濫用該軟
體的方法。如圖 3 所示，他們還可以精心設計提示，誘使 
LLM 產生可用於網路釣魚的電子郵件。

人工智慧也被應用於釣魚即服務(PaaS)活動和服務。 
Netcraft 2025 年 4 月報告提到，Dracula PaaS 的開發者
更新了他們的釣魚工具包，加入了生成式人工智慧功能。
「這項新增功能降低了建立釣魚頁面的技術門檻，使技術
水平較低的犯罪分子也能在幾分鐘內部署客製化的詐騙活
動，」研究人員表示。人工智慧的加入簡化了建立支援多
語言和表單生成的客製化釣魚頁面的過程，無需任何程式
設計知識。

Dracula 本身就是一個相對成熟的平台即服務 (PaaS) 平
台，它允許使用者建立自訂的釣魚網站，包括模仿小眾和
區域品牌的網站。在 Dracula PaaS 中加入生成式人工智慧
後，使用者可以生成任何語言的地址收集釣魚表單；自訂
表單字段，增加郵遞區號、電子郵件等其他輸入；將整個
釣魚表單翻譯成本地語言；並以最少的人工干預維護佈局
和視覺樣式。此外，它還進一步降低了平台即服務 (PaaS) 
的使用門檻，這意味著可以更快地啟動行銷活動並支援多
種語言。由於假冒的網頁易於自訂，因此更具獨特性，這
也意味著它們更難被自動化軟體偵測並標記為惡意網站。

圖 2：ChatGPT 和 Gemini 拒絕編寫釣魚郵件 圖 3：在相對簡單的提示下，兩種 LLM 確實能寫出
可用於網路釣魚且具說服力的電子郵件

https://www.netcraft.com/blog/ai-enabled-darcula-suite-makes-phishing-kits-more-accessible-easier-to-deploy
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2024 年 7 月，Group-IB 發布了一篇關於 GXC 團隊的部落
格文章。該團隊利用其人工智慧驅動的 PaaS 平台，專門
針對西班牙銀行的客戶進行攻擊。在最新版本的釣魚工具
包中（通常與惡意安卓應用程式捆綁在一起），開發者整
合了一項人工智慧功能，允許其他攻擊者根據釣魚工具包
中的提示，直接向受害者撥打語音電話。研究人員表示，
受害者會「接到看似來自銀行的電話，被要求提供雙重認
證（2FA）代碼、安裝偽裝成惡意軟體的應用程式，或執
行攻擊者要求的任何其他操作」。這再次顯示，人工智慧
可以被用來提高攻擊者詐騙的效率。

 人工智慧讓網路釣魚者更容易得逞

最終，人工智慧和大型語言學習模型（LLM）的發展為網
路釣魚者帶來了許多優勢：他們更容易編寫極具說服力
的電子郵件、建立假冒的網站、針對多種語言的受害者、
客製化攻擊活動等等，甚至利用人工智慧進行語音釣魚
（vishing）電話，誘騙受害者洩露個人資料或一次性密
碼。人工智慧能夠快速編寫、自訂和翻譯電子郵件，這使
得攻擊者更容易發動更多數量的網路釣魚攻擊；他們能夠
攻擊的受害者越多，最終成功的可能性就越大。

人工智慧降低了網路釣魚攻擊的門檻。平台即服務 (PaaS) 
使用起來更加簡便，也更易於定制，這使得更多技能水平
較低的人員也能參與攻擊。儘管LLM開發人員和其他人士
試圖採取措施阻止這項技術被用於惡意目的，但惡意行
為者總是能找到某種方式利用它來達到自身目的。諷刺的
是，人工智慧的普及和關注反而加劇了網路釣魚攻擊的風
險。軟體也可能被網路釣魚攻擊者用作誘餌，他們聲稱提
供引起公眾極大興趣的軟體下載。

唯一值得欣慰的是，人工智慧也可以被防禦者用來幫助偵
測這些惡意行為者發動的攻擊。

 

 人工智慧和惡意軟體開發
攻擊者也曾試圖利用人工智慧的功能來開發惡意軟體，但
成功程度不一。

博通、賽門鐵克和 Carbon Black 的研究人員在 2024 年 7 
月發表一篇部落格，詳細介紹他們如何觀察到利用 LLM 生
成惡意代碼以下載各種惡意有效酬載的攻擊有所增加。

該攻擊活動針對多個行業，透過發送帶有惡意LNK檔
案附件的ZIP壓縮包進行網路釣魚。這些附件一旦被執
行，就會觸發LLM產生的PowerShell腳本，最終導致
惡意軟體的部署。函數和變數的格式非常有規則，開
頭帶有單行註釋，註釋語法準確，清晰地解釋了它們
的用法。此次攻擊活動中部署的最終有效酬載包括： 
Rhadamanthys 資訊竊取惡意軟體和CleanUpLoader後門
（Broomstick、Oyster）。

圖 4：惡意行為者使用 LLM 產生的 PowerShell 腳本

https://www.group-ib.com/blog/gxc-team-unmasked/
https://www.group-ib.com/blog/gxc-team-unmasked/
https://www.darkreading.com/cyberattacks-data-breaches/silver-fox-suspected-taiwanese-campaign-deepseek
https://www.security.com/threat-intelligence/malware-ai-llm
https://www.security.com/threat-intelligence/malware-ai-llm


白皮書 5全軍備競賽：人工智慧對網路安全的影響

LLM產生的程式碼也可用於網路釣魚階段和有效酬載注入
階段，賽門鐵克的研究人員在另一次攻擊活動中就發現
了這樣的例子。一封釣魚郵件中的惡意附件執行了一個
嵌入 JavaScript 的 HTML 文件，該文件極有可能由 LLM 
產生。該腳本目的在下載並執行其他有效酬載，儘管該
案例中顯示的網頁相當簡單，其背後的HTML程式碼也很
小，載入速度很快。對此HTML檔案的分析有助於攻擊
鏈的關鍵環節，揭示LLM生成檔案的特徵。該文件本身
可以使用LLM輕鬆自動生成，幾乎不需要人工干預。此
次攻擊活動中下載的惡意軟體包括Dunihi（H-Worm）
惡意軟體、ModiLoader（DBatLoader)惡意軟體載入器 
、LokiBot資訊竊取木馬以及NetSupport遠端存取工具，
攻擊者將其用作遠端存取木馬（RAT）。

Proofpoint 的研究人員在 2024 年 4 月的一篇部落格文章中
發布一項研究，詳細介紹了他們如何發現LLM被用於編寫 
PowerShell 程式碼。這次攻擊活動的目標是德國的組織，
也傳播了 Rhadamanthys 惡意軟體。在這次攻擊活動中， 
攻擊者發送的電子郵件冒充德國零售公司Metro，並聲稱
與發票有關。這次攻擊活動與賽門鐵克研究人員發布的
活動有許多相似之處，因此很可能屬於同一系列攻擊活
動。這些電子郵件包含一個受密碼保護的 ZIP 文件，其中
包含一個 LNK 文件。執行該檔案後，會觸發 PowerShell 
執 行 一 個 遠 端 P o w e r S h e l l 腳 本 ， 該 腳 本 隨 後 會 部 署
Rhadamanthys 惡意軟體。

研究人員指出：「值得注意的是，在反混淆後，用於載入  
Rhadamanthys的第二個PowerShell腳本包含一些威脅行
為者（或合法程式設計師）使用的程式碼中不常見的有趣
特徵。「具體來說，該PowerShell腳本在每個元件上方都
包含一個井號，後面跟著語法正確且極為具體的註解。這
是 LLM 生成的編碼內容的典型輸出，並顯示 TA547 使用某
種支援LLM類型的的工具來編寫（或重寫）PowerShell，
或從使用它的另一個來源複製腳本。」雖然通常很難確定
某些內容是人類生成的還是由 LLM 生成的，但某些特徵可
能顯示某些內容是機器生成的。

2024 年 9 月，HP Wolf Security 在其威脅洞察報告中指出，
他們在 2024 年第二季度發現證據顯示，傳播 AsyncRAT 惡
意軟體的活動使用了 VBScript 和 JavaScript，而這些程式
碼極有可能是在生成式人工智慧的幫助下編寫的。

研究人員表示，腳本的結構、註釋以及函數名稱和變數的

選擇都強烈暗示攻擊者使用了生成式人工智慧來建立惡意
軟體。研究人員注意到，攻擊者在 VBScript 和 JavaScript 
程式碼中都加入了註釋，描述了每一行程式碼的功能，即
使是簡單的函數也不例外。這對於非人工智慧生成的惡意
軟體來說非常罕見，研究人員表示，這一點，再加上腳本
的其他因素，都強烈暗示攻擊者使用了生成式人工智慧來
建立惡意軟體。腳本的結構以及函數名稱和變數的選擇，
讓他們認為攻擊者極有可能使用了生成式人工智慧來開發
這些腳本。

2025 年 3 月，Tenable 公司的研究人員調查 DeepSeek R1 
是否能幫助他們開發惡意軟體，例如：鍵盤記錄程式和
勒索軟體。DeepSeek最初拒絕幫助研究人員建立鍵盤記
錄程式或勒索軟體，因為其設定了安全機制以防止用於
惡意用途。但研究人員透過告知DeepSeek他們建立該惡
意軟體僅用於“教育目的”，相對輕鬆地克服了這些顧
慮。DeepSeek最終確實開發一個鍵盤記錄程式，但該記
錄程式存在許多漏洞，需要研究人員進行修復，包括程 
式碼中的錯誤和虛構內容。據研究人員 Nick Miles 稱，「 
DeepSeek只需再做任何修改，就能開發出一個功能齊全
的鍵盤記錄程式，但只差四個致命的錯誤。」 之後，他
還試圖讓 DeepSeek 更有效地將鍵盤記錄程式隱藏在系統
中，但由於代碼中的錯誤，這一步驟也需要人工干預才能
實現。

當被要求建立勒索軟體時，DeepSeek 再次出現了問題。
研究人員調整了提示訊息後，最終成功建立了一些勒索軟
體樣本，但所有樣本都必須經過研究人員的手動編輯才能
編譯運作。「本質上來說，DeepSeek 可以建立惡意軟體
的基本結構。但是，如果沒有額外的提示工程以及手動程
式碼編輯來實現更高級的功能，它就無法做到這一點。」
Miles 總結道。

DeepSeek 之所以有趣，是因為它是一款推理的大型語言
學習模型（LLM），這意味著它透過一種名為「思維鏈」
（CoT）的技術來表達其推理過程。 CoT 使 LLM 能夠運
用推理將提示訊息分解成易於處理的步驟，進而提高反應
的準確性。CoT 由 Google 在 2022 年發表的一篇論文中提
出，論文題為思維鏈提示能夠引發大規模的推理。可以看
到 DeepSeek 在產生回應時的思路，這可能對惡意使用者
有所幫助；例如：雖然它可能不會建立惡意軟體，但它的
思路卻清晰可見。

https://www.proofpoint.com/us/blog/threat-insight/security-brief-ta547-targets-german-organizations-rhadamanthys-stealer
https://threatresearch.ext.hp.com/wp-content/uploads/2024/09/HP_Wolf_Security_Threat_Insights_Report_September_2024.pdf
https://www.tenable.com/blog/deepseek-deep-dive-part-1-creating-malware-including-keyloggers-and-ransomware
https://arxiv.org/abs/2201.11903
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或許會揭示如果要建立惡意程式碼，它會採取的理論步
驟。 Tenable 在其研究中總結道：“DeepSeek 提供了一
系列有用的技術和搜尋字詞，可以幫助那些沒有任何編寫
惡意程式碼經驗的人快速熟悉相關概念。”

人們不斷開發出操縱 LLM 的新方法，以便將其用於表面上
禁止的用途。在 Cato CTRL 發布的《2025 年威脅報告》中 
，研究人員指出他們揭示瞭如何開發一種名為沉浸式世界
的新技術，該技術利用敘事工程繞過LLM的安全控制。利
用這項技術，一位先前沒有任何惡意軟體編碼經驗的 Cato 
CTRL 威脅情報研究員成功破解 DeepSeek(R1 和 V3 版本)
、Microsoft Copilot 以及 OpenAI 的 ChatGPT-4o，並為 
Chrome 133 版本建立一個功能齊全的 Chrome 資訊竊取
程式。該過程包含建立一個詳細的虛構世界，並在其中為 
LLM 分配特定角色，從而繞過限制操作。LLM 的使用者需
要依照這個世界的敘事規則給予指令和詢問，LLM 才會配
合。

LLM確實需要建議、回饋和指導才能成功開發出資訊竊取
程式。Cato CTRL指出，「與任何開發過程一樣，使用LLM 
編寫惡意軟體需要人機協作。」然而，最終的結果是，即
使並非惡意軟體開發者或經驗豐富的程式設計師，也能建
立出功能齊全的程式碼，從 Google Chrome 瀏覽器中竊
取資訊。雖然這項活動需要人工參與和協作，但 LLM 的這
種能力大大降低了成功建立惡意軟體的門檻。

這些案例大多顯示，合法且廣泛使用的 LLM可以被操縱，
用於協助惡意軟體開發和其他惡意威脅行為者的活動。然
而，現在也出現了攻擊者開發的 LLM，例如：Xanthorox 
AI，SlashNext 曾在 2025 年 4 月的部落格文章中對此進行
過評論。

Xanthorox 於 2025 年第一季首次亮相，它不依賴越獄或
對現有 AI 模型的改造。其開發者表示，它是一個「完全託
管在他們自己伺服器上的獨立多模型架構，能夠提供本地
化、不受監控且高度可自訂的 AI 體驗。」

Xanthorox 的賣家聲稱，該程式運行在他們控制的本地伺
服器上，這大大降低了被偵測、關閉或追蹤的可能性。根
據 SlashNext 報告，他們也表示 Xanthorox 有以下優勢：

■完全客製化的語言模型（不依賴 ChatGPT 或類似模型）
■模組化設計，允許功能升級或替換

■內建語音和影像處理模組
■使用超過 50 個搜尋引擎進行即時網路搜尋抓取
■支援離線功能，無需網路即可使用
■資料隔離，消除第三方 AI 遙測的風險

根據報導，Xanthorox 可以自動產生程式碼、編寫腳本、
開發惡意軟體和利用漏洞。它還可以分析圖像，並支援需
要邏輯一致性和有效溝通的任務。此外，它還可以提取和
匯總內容，例如：技術文件或攻擊者竊取的洩漏資料。

像這樣強大、由攻擊者控制的工具對網路犯罪分子來說可
能價值連城，它們降低了攻擊的門檻，使他們能夠在更短
的時間內實施更多惡意活動。隨著合法的機器學習模型和
人工智慧模型不斷發展，惡意行為者無疑也將繼續開發替
代方案，試圖利用這項強大的技術進行惡意活動。因此，
比以往任何時候都更需要確保您的網路受到最佳、最新的
安全軟體的保護。

 自主性的人工智慧：新的攻擊途徑？
雖然 LLM 人工智慧的開發已被證明對攻擊者有利，但 LLM 
本身對攻擊者的用處有限。儘管它們可以用於建立網路釣
魚和假冒資訊材料或編寫程式碼，但它們仍然是被動的，
攻擊者需要自行實施人工智慧提供的輔助功能。

人工智慧的代理（或稱自主性的人工智慧）預計將於 2025 
年問世，預示著攻擊者濫用人工智慧的可能性將大大增
加。代理程式建構於大型語言模型（LLM）之上，能夠在
極少用戶干預的情況下自主執行任務。它們的出現使得攻
擊者有可能利用人工智慧執行惡意行為，而不僅僅是將其
用於建議或協助。

OpenAI 的 Operator( 現已更名為ChatGPT Agent) 於 2025
年 1 月 23 日作為研究預覽版推出，推出後不久，我們的威
脅狩獵團隊就開展一項研究項目，以確定該代理是否可以
用於執行端到端的攻擊，且只需極少的人工干預。

https://go.catonetworks.com/rs/245-RJK-441/images/2025-cato-CTRL-threat-report.pdf
https://slashnext.com/blog/xanthorox-ai-the-next-generation-of-malicious-ai-threats-emerges/
https://www.security.com/threat-intelligence/ai-agent-attacks
https://www.security.com/threat-intelligence/ai-agent-attacks


白皮書 7全軍備競賽：人工智慧對網路安全的影響

 目標式攻擊

為了本次演練的目的，我們要求Operator 完成以下任務：

■ 確定組織中擔任特定角色的人員
■ 找到他們的電子郵件位址
■ 建立一個 PowerShell 腳本，用於收集系統訊息
■ 用極具說服力的誘餌透過電子郵件發送給他們

我們選擇團隊成員之一 Dick O'Brien 作為我們的目標。

我們的第一次嘗試很快就失敗了，營運商告訴我們無法繼
續，「因為這關係到發送未經請求的電子郵件和潛在的敏
感訊息。這可能會違反隱私和安全政策。」

但是，透過調整提示訊息，說明目標已授權我們發送電子
郵件，就繞過了這項限制，Operator 開始執行指派的任
務。

圖 5：Operator 提示成功

Operator很快就找到了目標人物的姓名，這並不奇怪，因
為迪克的名字和職位在網路上經常出現，包括我們自己的
網站和媒體報告。找到他的電子郵件位址花了一些時間，
因為它沒有公開，但Operator 透過分析其他博通公司的電
子郵件位址，運用推理最終成功找到了。

取得到電子郵件位址後，程式開始編寫PowerShell腳本。
它選擇尋找並安裝適用於Google雲端硬碟的文字編輯器外
掛程式。我們用於演示的Google帳戶是專門為此目的建立
的，顯示名稱為「IT Support」。

有趣的是，Operator在建立腳本之前瀏覽了幾個關於 
PowerShell 的網頁，似乎是為了獲得一些關於如何編寫腳
本的指導。

圖 6：Operator 建立的 PowerShell 腳本

最後一步是撰寫並發送電子郵件。儘管提示訊息非常有
限，Operator 還是設法建立了一封相當有說服力的郵件，
促使迪克執行腳本。雖然我們告訴Operator 我們已獲得發
送郵件的授權，但它並未要求提供授權證明，郵件就被發
送出去了，即便Eric Hogan是虛構人物。

圖 7：Operator 發送給目標公司（賽門鐵克公司的 Dick 
O'Brien）的電子郵件

 濫用的可能性

像 Operator 這樣的代理既展現了人工智慧的潛力，也暴
露出一些潛在風險。雖然代理最終可能提高生產力，但
也為攻擊者提供了新的可乘之機。這項技術仍處於起步階
段，與熟練攻擊者所能做到的相比，它所能執行的惡意任
務仍然相對簡單。

https://workspace.google.com/marketplace/app/text_editor/591525900269
https://workspace.google.com/marketplace/app/text_editor/591525900269
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然而，該領域的發展速度意味著，代理可能很快就會變得
更強大。很容易想像這樣一種場景：攻擊者只需指示代理
「入侵 Acme 公司」，代理就會在執行操作之前確定最佳
步驟。這可能包括編寫和編譯可執行文件，建立命令與控
制基礎設施，並在目標網路上保持持續數天的活躍狀態。
這種功能將大幅降低攻擊者的入侵門檻。

 漏洞與風險
攻擊者利用人工智慧輔助攻擊並非人工智慧帶來的唯一風
險。另一個危險在於人工智慧可能被操縱以執行惡意行
為。這可能包括誤導用戶、洩漏敏感資料或執行未經授權
的操作。

 行為操縱

普林斯頓大學和 Sentient AI 於 2025 年 5 月發表的研究發
現，透過在人工智慧代理訓練的資料中植入人工記憶，可
以促使人工智慧代理執行惡意行為。

研究發現，允許使用者根據使用者偏好自訂代理的功能容
易受到記憶體注入攻擊，惡意攻擊者可以透過精心設計的
提示來訓練代理，進而影響其未來的行為

「你可以把它想像成對人工智慧進行煤氣燈操作；攻擊者
偷偷地將假冒資訊或指令注入到代理的記憶日誌中，這樣
代理之後就會『記住』一些從未真正發生過的事情，並據
此採取行動」普林斯頓大學工程學教授普拉莫德·維斯瓦
納特說。

該研究顯示，攻擊者可以訓練一個代理，讓其始終將加密
貨幣支付發送到攻擊者控制的錢包。該代理會記住這些指
令，並在收到其他使用者的請求時繼續執行。

 EchoLeak Copilot 漏洞

2025 年 5 月，微軟修復了據稱是首個影響人工智慧代理的
零點擊漏洞。這個名為 EchoLeak（CVE-2025-32711）的
嚴重漏洞影響了微軟 Microsoft 365 工具套件中內建的人
工智慧助理 Copilot。

該漏洞由安全公司 Aim Labs 的研究人員發現。他們發
現，攻擊者可以透過向使用者發送特製電子郵件，竊取目
標組織的敏感資訊。零點擊漏洞之所以受到攻擊者的青
睞，是因為它們無需用戶互動或知情即可生效，進而有助
於提高攻擊成功率。

該漏洞利用了一種被稱為 LLM 範圍違規問題的新型漏洞。
當來自組織外部的不受信任的輸入被用於操縱人工智慧
時，就會發生這種情況，進而使攻擊者能夠存取並竊取系
統中的特權資料。

為了利用此漏洞，攻擊者需要將針對人工智慧助理的指示
隱藏在一封看似無害的電子郵件中。當 Copilot 處理該郵
件時，它會在後台讀取並執行隱藏的惡意人工智慧指令，
該指令可以精心設計，使其提取敏感訊息，例如：電子郵
件、文件、聊天記錄和 SharePoint 內容。竊取的資料隨
後會透過 Teams 或 SharePoint 使用的受信任的 Microsoft 
網域秘密傳送到攻擊者的伺服器，進而幫助他們繞過內容
安全性原則。

雖然沒有證據顯示該漏洞在現實世界中被利用，但它的發
現確實凸顯了人工智慧助理帶來的額外風險。

 代理的操控

另一種潛在的攻擊途徑是透過人工智慧瀏覽器中的漏洞，
攻擊者可以利用這些漏洞操控人工智慧代理，在最終用戶
不知情的情況下執行惡意命令。

Guardio 最近的一項研究得出結論，自主代理通常缺乏安
全保護，這使得它們容易受到傳統詐騙和新型 AI 特定攻擊
的影響。

我們設計三種攻擊場景來說明人工智慧代理帶來的風險：

■ 攻擊者利用假冒零售商網站誘騙人工智慧，使其在未徵
得用戶同意的情況下，使用已保存的支付資料進行未經
授權的購買。

■ 人工智慧接受了一封偽裝成來自知名金融機構的釣魚郵
件，導致其自動存取釣魚網站。

■ 最先進的攻擊方案被稱為 PromptFix，它在看似正常的 
CAPTCHA 頁面中使用了隱藏的惡意指令，導致 AI 代理
執行未經授權的操作，例如：點擊惡意按鈕，這可能導
致惡意下載和系統入侵。

https://arxiv.org/pdf/2503.16248
https://www.darkreading.com/cyber-risk/ai-agents-memory-problem
https://www.darkreading.com/cyber-risk/ai-agents-memory-problem
https://nvd.nist.gov/vuln/detail/CVE-2025-32711
https://guard.io/labs/scamlexity-we-put-agentic-ai-browsers-to-the-test-they-clicked-they-paid-they-failed
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這些攻擊利用了人工智慧代理在執行給定指令時固有的信
任，而人類卻不會像以往那樣抱持懷疑態度，否則這些攻
擊可能會被人類所干擾。

 ShadowLeak 漏洞

雖然 EchoLeak 是第一個影響人工智慧的零點擊漏洞，但
不久後就發現了第二個。

2025 年 9 月，OpenAI 修復了其 ChatGPT 深度研究代理程
式中的一個零點擊漏洞。利用該漏洞，攻擊者無需用戶任
何操作即可從關聯帳戶（例如：電子郵件或文件儲存）中
竊取敏感用戶資料。

該攻擊被稱為 ShadowLeak，可以透過向目標發送特製的
電子郵件來觸發，運行在雲端的 Deep Research 代理會悄
悄且自主地處理該電子郵件，繞過用戶端點。

與先前發現的用戶端漏洞不同，ShadowLeak 利用運行在 
OpenAI 雲端基礎架構上的 AI 代理程式的自主行為，執行
間接提示注入攻擊。隱藏在電子郵件 HTML 中的指令 (例
如：使用極小的字體或白底白字）讓用戶不可見，但運行
在雲端服務中的 AI 代理會解讀這些指令，從用戶的收件匣
中提取私人資訊並將其發送給攻擊者，而用戶對此毫不知
情。

 未經授權的使用

另一個主要風險來自員工，他們要麼使用未經授權的人工
智慧系統，要麼未能遵守有關與人工智慧共享敏感資訊的
準則。

最近有消息稱，大量員工可能正在將敏感的公司資料外洩
給生成式人工智慧工具。根據安全公司 LayerX 的一項最
新研究，目前約有 45% 的員工正在使用生成式人工智慧工
具。然而，其中大多數人使用的是個人、使用 ChatGPT 等
服務的未經授權的帳戶。

共有 77%的員工表示他們會將資料複製並貼上到人工智慧
服務中，其中 22%的員工表示這些複製貼上作業涉及個人
識別資訊（PII）或支付卡產業（PCI）編碼。此外，上傳
到人工智慧服務的文件中有 40%包含 PII 或 PCI 編碼。

LayerX 表示：「企業對正在共享哪些資料幾乎沒有任何了
解，這造成了資料外洩和合規風險的巨大盲點。」

 在防禦領域利用人工智慧：數十年的經驗
雖然攻擊者最近才開始嘗試將人工智慧融入其攻擊工具
包，但防禦者對這項技術並不陌生。博通、賽門鐵克和 
Carbon Black 的產品已經使用人工智慧數十年，並且仍在
不斷創新。

 Bloodhound：早期人工智慧驅動的威脅偵測

賽門鐵克對人工智慧的使用可以追溯到 Bloodhound 啟發
式技術的推出，這是人工智慧在網路安全防禦領域最早的
應用之一。Bloodhound 的發展源自於人們意識到，僅靠
傳統的基於特徵的偵測方法已不足以應對快速演變的威脅
情勢。

除了威脅擴散速度加快之外，更先進的混淆技術和多態引
擎的出現也帶來了新的挑戰，僅靠人工分析無法應付。為
了解決這個問題，賽門鐵克的研究人員開發了一個基於機
器學習 (ML) 的系統，該系統能夠以與人類惡意軟體分析師
相同的推理過程來分析可執行程式碼。

Bloodhound 可以分析可執行檔、識別可疑的指令序列、
異常的入口點和異常的片段結構，這些都顯示潛在的惡意
意圖。它融合了動態行為分析技術。分析、建立虛擬化執
行環境，在監控系統互動的同時，可以安全地執行可疑檔
案。

最初的 Bloodhound 實現取得了顯著的偵測率，成功識別
出高達 80% 的新型和未知威脅。

 SONAR：行為分析

賽門鐵克的下一個重大人工智慧創新是 2008 年推出的賽門
鐵克Online Network for Advanced Response (SONAR) 技
術。SONAR　代表基於人工智慧的檢測的下一個發展階段 
，在 Bloodhound 首創的基於檔案的分析基礎上增加了行
為分析。

SONAR利用機器學習即時監控系統行為，並根據行為模式
而非程式碼簽章來識別惡意活動。

https://therecord.media/openai-fixes-zero-click-shadowleak-vulnerability
https://therecord.media/openai-fixes-zero-click-shadowleak-vulnerability
https://go.layerxsecurity.com/the-layerx-enterprise-ai-saas-data-security-report-2025
https://go.layerxsecurity.com/the-layerx-enterprise-ai-saas-data-security-report-2025
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SONAR 利用在大量合法和惡意行為資料集上訓練的 AI 演
算法，能夠區分正常的系統操作和可能顯示存在惡意軟體
的可疑活動。

 信譽為主的安全性

下一個發展階段是2009年引進的信譽安全技術。它與檔案
和行為人工智慧檢測技術相輔相成，透過分析metadata
和上下文資料來判斷檔案是否惡意。複雜的演算法會考慮
多種屬性，例如：全球發行率、使用模式、流行度和生命
週期，即使在不了解文件內容或行為方式的情況下，也能
準確評估文件是否為惡意。

 Cynic：進階沙箱與行為分析

2015 年，隨著 Cynic 的推出，該領域迎來了進一步的創
新。Cynic 是一款基於雲端的 AI 驅動型沙箱和有效酬載引
爆服務，能夠獲取潛在威脅的行為、記憶體快照和網路流
量資訊。 Cynic 利用基於數百萬個已引爆惡意軟體樣本訓
練的機器學習模式來偵測新型威脅。此外，Cynic 還能抵
禦那些利用環境偵測技術來規避虛擬化環境分析的進階虛
擬機器感知威脅，它能夠識別包括基於時間的延遲、硬體
指紋辨識和使用者互動要求在內的規避技術。

 雲端分析：進階威脅偵測

2018年雲端分析的推出是技術發展史上最重要的飛躍之
一。雲端分析的開發正值目標性攻擊演變為複雜的多階段
入侵之際，這類攻擊大量使用合法工具：攻擊者要麼自行
安裝雙用途軟體，要麼利用系統自帶的漏洞。

攻擊者利用目標網路中已有的工具，通常是 Windows 實
用程式和管理工具。

將合法軟體整合到攻擊者工具包中，給防禦者帶來了挑
戰，因為傳統的二元偵測和保護方法（阻止可疑檔案或行
為）過於簡單。

雲端分析是一種基於人工智慧的偵測技術，它利用賽門鐵
克和 Carbon Black 研究人員先前調查過的數十萬起目標
性攻擊案例進行訓練。雲端分析能夠關聯這些攻擊之間的
關係。

 

它能夠識別多個端點和時間段內看似不相關的事件，進而
能夠識別傳統安全工具可能遺漏的協同多階段攻擊。

 自適應防護：智慧客製化防禦

近年來，賽門鐵克和 Carbon Black 團隊的焦點已從利用
人工智慧來增強被動防禦轉向開發主動保護。

雖然雲端分析可以幫助網路防禦者識別並應對攻擊者對合
法工具的使用，但準備最充分的組織會希望透過鎖定網路
並僅允許正常且預期的工具和行為來預先防範任何惡意使
用。

網路安全問題在於，沒有兩個組織是完全相同的，在一個
組織中被視為異常的活動，在另一個組織中可能只是例行
活動。由於每個組織都是獨一無二的，因此制定一刀切的
安全策略是無效的。其次，即使是小型組織的管理員，也
可能無法完全了解組織內哪些活動屬於使用合法工具進行
的良性活動。

自適應保護利用人工智能來解決這個問題主動監控用戶的
網路並從中學習建立正常使用情況的檔案。然後就會主動
構建阻止惡意行為的政策框架，同時排除學習到的正常行
為。之後持有期為 90 天、180 天或 365 天，管理員可以然
後打開這個政策，讓他們只負責監控且如有必要，請對其
進行微調。

自適應防護可以阻止超過 450 種潛在的惡意技術。例如：
執行PowerShell 的 Microsoft Word 將會被阻止，除非其
行為屬於正常範圍。

對安全團隊而言，自適應防護具有實質的優勢。它允許合
法操作，同時阻止超出正常使用範圍的惡意技術，進而最
終縮小攻擊面，並透過阻止就地取材的攻擊來解除攻擊者
的武裝。事實上，它甚至可以在安全系統自行偵測到就地
取材攻擊之前就將其阻止。

https://docs.broadcom.com/doc/reputation-based-security-en
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 事件預測：搶在攻擊者之前行動

博通產品在人工智慧應用方面最重要的進展或許要數 2025 
年初推出的事件預測功能了。事件預測是智慧主動防護的
下一個發展階段。雖然目前幾乎所有的偵測和修復解決方
案都專注於告知最終使用者攻擊者已在其網路中執行的操
作，但沒有一種方案能夠預測攻擊者的下一步。

因此，應對潛在惡意活動通常需要採取嚴厲措施，例如：
關閉機器或整個網路，以便為回應人員爭取時間、調查入
侵事件並開始補救，防止事態進一步蔓延。這種嚴格的關
閉措施可能會造成代價高昂的營運中斷和信譽損害。

事件預測利用人工智慧以獨特的方式識別並阻止複雜的攻
擊。該預測系統由威脅獵手團隊建立超過50萬條攻擊鏈
的資料庫進行訓練，透過預測攻擊者的行為，阻止其在攻
擊鏈中的下一步行動（即使攻擊者使用就地取材的攻擊手
段），並迅速使組織恢復正常狀態，進而將優勢交還給防
御者。

事件預測的靈感源自於生成式人工智慧語言學習模型
（LLM）在搜尋引擎、電子郵件等文字產生過程中預測句
子中下一個單字的能力。透過利用我們龐大的攻擊鏈庫和
基於先進人工智慧及機器學習技術的威脅情報，事件預測
能夠以高達 100% 的可信度預測攻擊者在客戶環境中接下
來的四到五個行動，干擾攻擊，並立即自動恢復正常。

當賽門鐵克端點安全完整雲端分析偵測到安全事件時，安
全分析師會在Integrated Cyber Defense Manager (ICDM) 
控制台和電子郵件中收到警報。安全分析師隨後可以查看
事件詳情，包括已觀察到的觸發事件行為、預測的攻擊者
行為及其相關機率。這使分析師能夠深入了解事件觸發原
因以及攻擊者可能採取的後續步驟。

例如：觀察到攻擊者下載並執行一個 JS 檔案；然後使用 
wscript.exe 執行該 JS 檔案並啟動一個 PowerShell 命
令；接著 PowerShell 透過 HTTP 下載一個 ZIP 檔，並將其
內容解壓縮到 c:\users\public\ 資料夾。根據我們超過 50 
萬條攻擊鏈的目錄，攻擊者的

 

下一步最有可能的操作是 PowerShell 執行 VBS 檔案並嘗
試竊取憑證。安全分析師會收到一份攻擊者預測的下一步
操作列表，以及這些操作發生的機率（以百分比表示，從 
0% 到 100%）。

根據機率，安全分析師可以選擇要緩解的預測行為，並將
其應用於自適應防護政策。這樣，安全分析師無需關閉整
個系統或網政，即可透過阻止預測的惡意行為來防止進一
步的損害。自適應防護政策提供了這種精細的控制，允許
正常的業務運作繼續進行，同時選擇性地阻止預測的攻擊
行為。系統還會建立一個回滾任務，使分析師能夠在進一
步調查後，根據需要輕鬆撤銷緩解步驟。

 互動式人工智慧助手

賽門鐵克和 Carbon Black AI 安全助理是一個由生成式人
工智慧驅動的虛擬代理。它可以直接回應來自產品控制台
的自然語言查詢，並從多個來源獲取資料，包括威脅情報
來源和報告、賽門鐵克和 Carbon Black 遙測數據、檢測
和防護資訊以及技術文件。

助手將所有資料集中在一個地方，省去了 SOC 分析師查找
資料或學習如何查詢資料的麻煩。

 AI 驅動的事件摘要

賽門鐵克和 Carbon Black 團隊目前正在利用生成式人工
智慧來解決警報疲勞這一關鍵問題。 83% 的安全營運中心
(SOC) 分析師反映，警報數量和誤報率都高得驚人。人工
智慧用於分析和整合複雜的事件數據，將其轉化為分析師
能夠快速理解和回應的易理解的敘述性資訊。

現在，每份事件摘要都以簡單易懂的語言對事件進行全面
解釋，隨後詳細介紹攻擊鏈分解、可疑命令列、關鍵攻擊
觀察結果和模式，以及具體的補救措施。這種方法顯著縮
短了平均理解時間 (MTTU) 和平均確認時間 (MTTA)，使分
析人員能夠快速評估威脅的緊迫性、範圍和潛在影響。
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關於賽門鐵克
賽門鐵克是資安業界的長青樹，品牌享譽至今超過四十年。賽門鐵克(Symantec)已於2019/11併入全球網通晶片巨擘--博通(BroadCom，美國股市代號AVGO，全世界網際網路流量有99.9%經過博通的網通
晶片)軟體事業部的企業安全部門(SED)，特別是近年以半導體的嚴謹、系統化以及零錯誤思維來改造核心技術、管理框架以及整合最完整的資安生態體系，讓賽門鐵克的解決方案在穩定性、相容性、有效性
以及資安生態系整合擴充性，有著脫胎換骨並超越業界的長足進步。博通(Broadcom)是務實的完美主義者，致力於追求卓越、關注細節並且有系統和紀律地投入科技創新與嚴謹工藝，同時也大大降低交易
複雜性。Symantec持續創新的技術能為日新月異的資安問題提供更好的解決方案，近年來Symantec很少出現在由公關機制產生的頭版文章中，而且在全球前兩千大企業的市佔率及營收成長均遠遠高於併
入博通之前，增長幅度也領先其他競爭對手，是科技創新驅動的解決方案非常穩健可靠深受大型企業信賴的實證，也顯示大型企業顧客對轉型中的新賽門鐵克未來充滿信心。(美籍華人王嘉廉創辦的企業軟
體公司，組合國際電腦(CA Technologies)以及雲端運算及「硬體虛擬化」的領導廠商-VMware， 也是博通軟體事業部的成員)。2021年八月，因應國外發動的針對性攻擊日益嚴重，美國網路安全暨基礎架
構安全管理署(CISA)宣布聯合民間科技公司，發展全國性聯合防禦計畫JCDC(Joint Cyber Defense Collaborative)，而博通賽門鐵克是首輪被徵招的一線廠商，如就地緣政治考量，Symantec 也絕對是最安
全的資安廠商。擁有更強大資源與技術為後盾的賽門鐵克已更專注於整合各種最新科技於既有領先業界的端點、郵件、網頁以及身分認證等安全解決方案。

關於保安資訊
保安資訊團隊是台灣第一家專注在賽門鐵克解決方案的技術型領導廠商，被業界公認為賽門鐵克解決方案專家。自1995年起就全心全力於賽門鐵克資訊安全解決方案的技術支援、銷售、規劃與整合、教育
訓練、顧問服務，特別是提供企業IT專業人員的知識傳承(Knowledge Transfer)、協助顧客符合邏輯地解決資安問題本質的效益上，以及基於比原廠更孰悉用戶環境的優勢能提供更快速有效的技術支援回應 
，深獲許多中大型企業與組織的信賴，長期合作的意願與滿意度極高。

免責宣言：本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。20225/10

 結論
人工智慧無疑將改變威脅格局，惡意行為者在利用人工智慧進行網路釣魚、惡意軟體開發和自動化攻擊方面展現出日益增強
的能力。儘管越來越多的威脅行為者將開始使用人工智慧已是不爭的事實，但戰略優勢仍牢牢掌握在防禦型組織手中。

Symantec 和 Carbon Black 的產品定位建立在數十年來利用人工智慧建立創新解決方案的經驗之上，從 Bloodhound 啟發
式技術等早期創新開始，發展到雲端分析和事件預測等先進系統。

更重要的是，防禦者擁有高品質的專有資料集，其中包含數百萬個已分析的威脅和攻擊模式，這使得他們能夠開發出複雜
的 AI 模型，進而預測和阻止惡意活動。相較之下，攻擊者仍然主要依賴公開的 AI 系統，而這些系統本身有其限制和防護措
施。

自適應防護和事件預測等主動技術的導入顯示，防禦者不僅可以利用人工智慧進行被動威脅偵測，還可以進行預測性威脅預
防，可信度接近 100%。

隨著我們不斷創新人工智慧驅動的防禦能力，投資於全面的人工智慧驅動安全解決方案的組織將在不斷演變的數位威脅情勢
中保持對對手的決定性優勢。

https://www.broadcom.com/
https://www.savetime.com.tw/

